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NASTENKA BEZPECNEHO INTERNETY

¢ Jaksebra
a wyhrGEkém

vulgaritam

*Na vulgarni nebo vjhrling zarévy NEODPOVIDES.
+ Ddesliatele sl viot do ignorace neto jeho zprivy ZABLOKUS.

: kdyby ss situace zhofsila, fur;faem]ea dtaz.

+Je ciobré i udélat SCREENSHOT.

* Nebaj se SVERIT kamardddm, uéitaidm, roditim.

» key? sl nebudaé védét racly, OBRAT SE na konitokty uvedens nita,
« zéwainé véci se neboj s rodici OZNAMIT na policii.
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Co ukazovat na internetu
Zi S
Nékterd z nich ale miZe nékdo zneuZit.

 Zamnkni 5i svdj profil aby s do.néj costall
{en pratels.

= Cety2 wytvalRi€ salficka, dejsi pozor na to, oo ukazujes
0 sebou. Mizes teba Cakému svetu ukbzat co mas
doma. Toho mohou zneudit dodsji.

« mformace o tom, kde ravis vaing ¢os dave) nainternet
e zpordenim.

= Cizirn fidem nesdils] informace, jako je tvoja acrasa,
majetek nsbo hesia.
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SKEDY. KOEdl neMuS| ¥8aeY, kit 56 pravs nachaz.
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Sexting

Jednou z véci, kterou bys na internetu nemél
nikdy délat, je zasilat svoje intimni fotky o videa.
A to ani tém, které mas rad a vafis jim.

= Kely? t8 nékdio na Internatu patéd@ o tvoje nahé fatky
&1 videq, svéf sa Mle it o pradatora kerf 1é pak
e vy<irat neba se snatit Zneutit

= Tyto materialy vitiinou kenci na intamstu, kde sije mite
prohiédnout Gpiné kazdy.

= Kdy? naintermetu norazit na nahd fotky ¢ videa dati
a0 jon vjzvy k z351ani, nonach si 1o pro s2be, Males
tim i nékoho zachrénit. Nopis ndm na

s+, Davej nainternst jen takovy obsah, ukterého
@ by ti nevadilo, e ho uvidi cely svét!

@ Schizky

pnes se lidé b8Zné seznamuji pres
internet. NeZ se vypravié na schizku
s novym on-fine kamaradem, dodriuj
tytozasady:

«Vidy 0 schizoe nekomu fekni.

or
kamaraca
*Netvyrazis no sehizks, over = jeho totmast.

gb «Sotkdve] 59 jen na misté piném lidi [Féba na
namesti rebo ¥ obehodnim centro.

= Nachod do uzavianyeh nebio sklepnich
(}b Prostor £ garas

gc @ = Schitku sividy napiany] piss den,

Mobilini telefony umi spousty véci o mnohdy jsou
velimi drahé. Pokud nechces pfijit o svoje data,
ani zafizeni, je dobré dodriovat par zésad.

« Nepliéu] mobil.

s nastavsi odemykani mobilu dvéma monostmi. Mize
fit @ PIN nebo heslo, atisk pales, gesto nebo esemykant
pies oblide]

= Nastav si automatické uzamykani obrazovky.

«V talafonu moj ontivirevy program.

= Nastav si anonymni nGhledy Zprv na displeji.

= Prouideind zalehu] data.

= Aplikace stanyj jen z ofcianich mist a pozomé
si placti licencni podrminky. Naterd nphmca jsou
placend nebo vyzaduji piadplatn

» Krade? telafonu oznam mobiinirn operdtonim a poficil

« Haslo by nsmélo obsahovat konkrétni slovo.
A utvibes ne tvajs jméns.

« Nebaj s propojit sveje telsfonni éislo se svjm Gitam
na socidini siti nabo 2-mailu. Pom2a t to nawrétit
zopamenuté nebo ukrodené heslo,
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¢ Wi-Fi

Piipo]it se pfes wifinu je uréité fajn. Internet jo
dostupnéji a mizes usetfit i sva mobilni
data.

» Piipojuj se jen pies wi-t kterou 2nGé a je
2aberpatend. *
» N nezndmé wi-Hisiti mbset pfijit o své G&ty,

pfinlatovact Gdaje neto obsah
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etaluj 51 do mobilning telafonu VPN - virtubini
i sif, kterd zatifrovava spojani @ nikdo, kdo je
phDﬂbn do stejnd wi-fi sité, nemdze tvoj komunikaci
razhustit
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¢/ Hesla
© tom, Ze by heslo mélo byt opravdu
silné, aby ho nedekézal kaidy
uhédnout, asi vig.
anil i
P I
» Bezpednd hasio by mélo mit minimaing
B-12 znoki.

= Ja dobré mit v hesie kombinaci velkych
amalych pismen, &isal a naku.

« vaiké pismeno neddve] na zosatek

« Do hasia piids] znak, kiery vytaduje stisk
% dvou klaves

= Je dobré mit vice hesel do riznych GEtd.

+Clsla by namalo bjt na kanci.
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Kontakty:

nanety -
® \!:asn o gch fnternatit anony!

odna i
por )
® zm:ni':es ncGst e dsvadn oRsoh e
intemety )
Paradna e ano, er el
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Internet je skvéla véc, néktefi lidé se ho ale snazi
zneutit. Tfeba socidini sité, kde si tito lidé vytvareji
falesné profily. Vis, jak je poznat?

U# didivno NEPLATI, 2¢ falesny profil poznéé padie
toho, ta byl zolateny neddvno, méa méls lotek
nate remé moc platel

TIBY. jak pernat faleind profily:
VYHLEDEJ & joho jméno ve vynhlsdévasi.

Kty 20 sebou zanachivime digitdlnt
stopu Males zjistit vice Informaci.

PORGVNE jaho fotky pies rizné intematavé nastroje
feba Gocgle obrazky nebo Tineye. Ale pozor, to, 28 ti to
nenojde 180nj viskedek, nemnamend, 38 je pravy. Tyto
néstroje neumni vyhiedavat v uzaméenyeh profilach, albach
nebo soukromé komunikact.
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Trik s cedulkou. Kdyi si nebudes jisty, 2e Elovék na druhe
sirana ja tan 2a koho s¢ vydava, dej mu UKOL Al se

i vyfoti do péti minut s CEDULKOU v ruze, na které bude
nopsano, co chees. Teba tvaje jméno a dnesni datum,
Jakmile 52 z0éne vymiouvat, jo néco podeziels. Tuto
Monost mame dnes kazdy.

s najspolahivéjEi mozmosti, jok si nékoho naintemetu

ovbfit. jo VIDEOHOVOR. Duletité j=. oby byl hovor plynuly.
nesekel se cbraz a byl funkéni zvak.

Vzdélavaci projekty:

Jshs

Vedbkvaci progrom pro miadi, zodpovidns i, kiefi se chidji
orianiovat v soufasndm syité

oy JENE.CE

Kraje pro bezpetnj Internet

ingy, videospoty. i Fsty. ¥ée, co
o kyherbezpatnast,
soaw kpbicx

ke wzddialva)ni

©2 Chytra Skola
Portal kery 1 pomits canalit prlezitosti | nastrahy digitainin sveta
ecerw 02chytraskola o2

Bud sate online
U nas nojdes tkiétia via, co potfebules k tomu byt safe onfing
SO RUILGIeOn DR SL

E-bozpeti

Vjzkum, viG8livani, prevence a intarvence v oblasti Internetavé barpecnosti
Pro vischny ganeroce. Videskurzy, terern! okce ve Skolsch, moteridly pro
utitels arodice.

Otsviany portal s on-fine iy na
A R

Policis &

Davétovimi projekty, jako jo nopiikiod .Tuoje cesta orlinem’ reaguje

Policra €3 na aitudin rizke spejend s toute tematirou o m!ommpnvumast
wownw policie £z + socidini sitt (kandl Pelicie CR na YouTube, IG, F3)




